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DocMon — WAF Korumali
Barindirma Paneli

Tum siteleriniz tek panelde, WAF kalkaninin arkasinda

DocMon, CloudPanel ve Docker Uzerinde ¢alisan ¢ok siteli barindirma ortamini ModSecurity
v3 + OWASP CRS 4 WAF ile korur. Site ekleme, SSL, yedekleme, IP erigim kurallari, otomatik IP
yasaklama ve insan dogrulamasini tek bir web panelinden yonetirsiniz.

ONE CIKANLAR

01 02

Katmanli WAF Otomatik IP Yasaklama

OWASP CRS 4 Uzerine Log4Shell, webshell, WAF kayitlarinda esigi asan IP'ler guvenlik
PHP-CGI ve guncel WordPress agiklarina karsi duvarinda engellenir; tekrar edenlerde stre
18 6zel kural. artar.

03 04

insan Dogrulamasi Yapay Zeka Destekli inceleme

Cloudflare Turnstile ile site veya yonetim yolu Siteleri tarar, 6ncelikli Gneriler sunar; uygun
bazinda bot filtresi; glvenilir IP ler muaf bulgular tek tikla ve geri alma glvencesiyle
tutulabilir. uygulanir.

KIiMLER ICIN
Onlarca musteri sitesini tek sunucuda barindiran ajans ve barindirma firmalari
WordPress sitelerini brute-force, xmirpc ve guincel exploit saldirilarindan korumak
Kurum ici APl ve SOAP servislerini reverse proxy arkasinda WAF ve P listesiyle yayinlamak

Yonetim panellerini insan dogrulamasi ve Ulke bazli IP kisitiyla kapatmak
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C")zellikler 89 GZELLIK

DocMon — WAF Korumali Baraindirma Paneli
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Asagidaki liste rinUn mevcut sirimuande galisan dzellikleri modul modul gosterir.

WAF Motoru ve Kural Seti 13

ModSecurity v3 web uygulama gavenlik duvari,
sunucudaki tim sitelerin 6nUnde global galigir

OWASP CRS 4.x ve 18 Marta 6zel kurali: SQL enjeksiyonu,
XSS, dizin gegisi, uzaktan kod galistirma korumasi

.git, .env, .svn, .ssh gibi gizli dosya ve dizinlere erigimi
engeller

Yedek/gegici dosyalar (.bak, .sql, .swp) ve yapilandirma
sizintilari (wp-config, web.config) engellenir

sglmap, Nikto, Nmap, WPScan, Nuclei gibi bilinen tarama
araglariniengeller

Log4j/INDI (CVE-2021-44228) ve PHP-CGIl argliman
enjeksiyonu (CVE-2024-4577) denemelerini engeller

WordPress wp2shell agigina (CVE-2026-63030) karsi ug
nokta, imza ve igaretgi kurallari

Webshell uzantilari ve /shell.php, /cmd.php gibi webshell
yolu taramalarini engeller

TRACE, DEBUG, CONNECT, PROPFIND gibi tehlikeliHT TP
metodlarini reddeder

Bos User-Agent, hatall Host baslidi ve asiri parametre
iceren istekleri reddeder

WordPress xmlrpc.php kapatilir, referer'siz wp-login
denemeleriisaretlenir

Sunucuyu yoran agresif web érimceklerini engeller

Engellenen ziyaretgiye markalt WAF engelleme sayfasi
gosterilir

WAF Yonetimi 7

Site basina Uic mod: Koru (engelle), izle (yalniz kayit),
Kapali

Segili sitelerde WAF'I toplu agma, kapatma veya izleme
moduna alma

Yanlis pozitifier i¢in site bazli veya global kural ID istisnasi

Belirli URLleri WAF denetiminden muaf tutma veya
tamamen engelleme

CRS kural katalogu: kategoriler, kategori bagina kural
sayIsl ve paranoya seviyesi

APImodu: servisler arasi sitelerde yanit bloklamasi
kapanir; yanit blogu goérulince panel tek tikla dnerir

Her degisiklikte yapilandirma testi; hata olursa ayar
otomatik gerialinir
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Saldiri Olaylari, Oto-Ban ve IP Yasaklari 10

Ataklar / Olaylar ekrani: site bazinda engellenen ve izlenen
istekler, kural, IP ve istek ayrintisi

Olaydan tek tikla IP yasaklama veya bir kurali tetikleyen
tdm IP'leri toplu yasaklama

Oto-ban: ayarlanabilir pencerede WAF esigini asan IP'ler
guvenlik duvarinda otomatik engellenir

Hiz limitine (429) strekli takilan IP'ler de otomatik
yasaklanir

Artan ban suresi: 2 sa, 6 sa, 12 sa, 24 sa, ardindan kalici

Cloudflare ve i¢ ag IP araliklari higbir zaman otomatik
yasaklanmaz

Elle IP yasaklama ve kaldirma; yasak ge¢misi kaynak ve
tarihle tutulur

URLden IP listesi besleme; kaynaklar her 3 giinde bir
otomatik yenilenir

15 gUnu gegen gegici yasaklar ayda iki kez otomatik
temizlenir; kalicilar korunur

fail2ban ile SSH ve panel girisine brute-force korumasi,
artan ban suresi

Trafik Korumasi ve insan Dogrulamasi 9

Site basina hiz limiti: saniyedeki istek ve burst degeri

Cloudflare arkasindaki sitelerde hiz limiti gergek ziyaretgi
IP'sine gbére uygulanir

Arka ug asirt yuklendiginde markall "yogunluk” sayfasi
(flood guard)

Tam siteler igin markali 403, 404 ve 429 hata sayfalari

Cloudflare Turnstile ile tim siteyi insan dogrulamasinin
arkasina alma

Yalnizca belirli yollari (6r. yonetim girisi) dogrulamayla
koruma

Dogrulanan ziyaretci imzali gerezle bir stre tekrar
sorulmadan geger

Guvenilir IP/CIDR listesi (IPv4 ve IPv6) dogrulamadan muaf
tutulur

Toplu taramada bulunan korumasiz giris panellerine tek
tikla Turnstile

IP Erigim Listeleri s

Site basina izin listesi (yalniz izinliler girer) veya engel
listesi modu
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Tekil IP veya CIDR kurali ekleme, agiklama ile; toplu
yapistirarak ekleme

Hazir listeler: Cloudfiare, Turkiye, Googlebot, Bingbot,
arama motorlari

Ozel URLden IP listesi cekme ve yenileme

Yol bazli ACL: yalnizca belirli dizinler i¢in ayri izin/engel
kurallari

Gulvenlik Taramasi ve Al Asistan 9

Detayli site taramasi: canli XSS, SQLI, dizin gegisi ve RCE
testleriyle WAF'In gergekten engelledigi dogrulanir

Taramada hassas dosya, dizin listeleme, agik yonetim
paneli, cerez bayragi ve TLS kontrolu

TUm siteleri paralel tarayan toplu gvenlik raporu

Bulgulara tek tikla dlzeltme: HSTS ve diger gtvenlik
basliklari, CSP, Secure/HttpOnly ¢erez, WAF korumasi

Hazir CSP profilleri: temel, WordPress, tek sayfa uygulama

Al glvenlik incelemesi: tim siteler igin dncelikli oneriler ve
tek tikla "Fixle”

Al asistan: dogal dilde WAF komutu verilir, islem onaydan
sonra galisir

GUNnan WAF olaylarinin Al ile Tlrkge ozeti

Al saglayicisi segimi: Anthropic Claude veya yerel Ollama
modelleri

Site YOnetimive SSL 11

Gosterge paneli: CPU, RAM, disk, WAF durumu,
engellenen istek ve yasakli IP sayisi

Sihirbazla yeni site: Docker ile izole uygulama, istege bagl
MariaDB veritabani

Tek adimda WordPress, Laravel, Drupal, Joomla, Symfony,
Codelgniter, PrestaShop, Moodle kurulumu

Kendi docker-compose dosyanizla site veya harici
sunucuya reverse proxy olarak yayin

Site arama, durum, HT TP yaniti, disk kullanimi ve DNS
(AINS) bilgisi tek listede

Site 6zet ekrani: gunldk trafik, durum kodlari, en gok istek
alanyolve IP'ler

Siteyi bakim moduna alma (konteynerler durur) ve tek
tikla geriagma

Konteynerleri yeniden baslatma ve site ¢alisma ortami
sUrdmunu degistirme

Reverse proxy ayarlari: upstream http/https, Host basligl,
http—https yonlendirme

Basarisiz veya tasinmis siteyi tum bilesenleriyle silme;
kritik hostlar korunur
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Let’s Encrypt ile Ucretsiz SSL, kendi sertifikanizi ydkleme,
gegerlilik takibi ve toplu Let’s Encrypt

Dosyalar, Konsol ve Yedekleme 9

Tarayicidan dosya yoneticisi: yikleme, indirme, arsiv
acma, klasor olusturma, silme

Dosya islemleri sitenin kendi dizinine kilitlidir
Konteyner igine tarayicidan tek kullanimlik terminal

Site basina kalici gelistirici terminali; 3 gun kullaniimazsa
kapanir

Yoneticiler igin adlandirilabilir sunucu konsolu oturumlari
Konteyner gunlUklerini panelden gorinttleme

Anlik site yedegi: dosyalar, veritabani dékimu ve Docker
yapilandirmasi tek pakette

Site basina veya toplu zamanlanmis yedek: saat araligi ve
saklanacak kopya sayisi

Yedegi indirme veya geri yUkleme; geri yUkleme dncesi
mevcut sirum saklanir

izleme, Uyarilar ve Kullanicilar 10

Sunucu ve site durumu 15 saniyede bir otomatik
guncellenir

E-posta uyarilari: site CPU, bellek, disk ve HTTP
erisilebilirligi
Sunucu bellek ve disk doluluk uyarilar

Ani sigcrama filtresi ve bekleme sUresiyle gereksiz uyari
engellenir

SMTP ayarlari ve test e-postasi panelden

Kullanicr yénetimi ve roller: admin, operatdr, salt okunur;
kullaniciya yalnizca segili siteler atanabilir

TOTP tabanli iki adiml dogrulama; admin tarafindan
sifirlanabilir

Panel girisi Cloudfiare Turnstile ile korunabilir

Hatali giriste IP kilidi, 2 saat bosta oturum kapanmasi ve
CSRF korumali formlar

Panel i¢i kullanim kilavuzu

Kurulum ve Sistem Bakimi s

Tek komutla kurulum: CloudPanel, Docker, ModSecurity +
OWASP CRS, panel ve zamanlanmis gérevler

WAF moduld sunucudaki web sunucusu surimune gore
otomatik derlenir

Guvenlik duvarinda web portlari aclilir, panel igin istege
bagl Let’'s Encrypt sertifikasi

ilk yonetici hesabi kurulumda olusturulur
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@ Tekrar calistirilabilir kurulum; glincellemede mevcut ayar
ve veriler korunur

@ Gece gunlUk dénddrmesinin sunucuyu kilitlemesini
onleyen otomatik koruma

Teknik 6zellikler

WAF motoru ModSecurity v3 (libmodsecurity) +nginx baglayici modulU
Kural seti OWASP CRS 4.x (v4.7.0) + 18 Marta 6zel kurali

Barindirma altyapisi CloudPanel + nginx + Docker Engine / Compose

Bot / insan dogrulamasi Cloudflare Turnstile, nginx auth_request, HMAC imzali gerez

Brute-force ve yasaklama fail2ban (SSH + panel girisi), UFW tabanli WAF otomatik yasaklama

Panel guvenligi CSREF token, CSP, HSTS, 2 saat bosta oturum kapatma, TOTP 2FA

Yetki modeli Panel yalnizca belirli yonetim betiklerini sudo ile ¢agirabilir

Guvenli degisiklik Her nginx degisikliginde yapilandirma testi; hata olursa otomatik geri alma
Al saglayicisi Anthropic Claude API veya yerel Ollama (istege bagl)

Desteklenen igletim Debian 12/13, Ubuntu 22.04/24.04

sistemi

KURULUM VE TESLIM  Tek komutluk kurulum betigi; CloudPanel, Docker, ModSecurity + OWASP CRS, panel ve
zamanlayicilari kurar, istege bagli Let’'s Encrypt sertifikasi alir. Tekrar ¢calistirilabilir; mevcut
ayarlari korur. Kendi sunucunuzda (Debian/Ubuntu) calisir.

Demo ve fiyat teklifi icin TELEFON  +90 850 4413 441

B E-POSTA  bilgi@martateknoloji.com.tr
Urdnd kendi ortaminizda gérmek, kapsami ve fiyati

o WEB martateknoloji.com.tr
konusmak i¢in bize ulagin.

ADRES Mersin Universitesi Teknopark idari
Binasi 35C/B5, Yenisehir, Mersin
Mersin - izmir - Londra
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