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—— AG ERISIM DENETIMI / FORTIGATE ENTEGRASYONU

Rosa FPortal — FortiGate
Internet Erisim Portali

Kayit, dogrulama ve onayla kontrollt internet erigimi

Rosa FPortal, kurum agindaki kullanicilarin internet erisimini kayit, SMS/e-posta
dogrulamasi ve IT onayina baglar. Onaylanan cihaz FortiGate REST APl ile aninda izinli gruba
eklenir; sureliizinler kendiliginden kapanir, her islem degistirilemez bir denetim zincirine
yazilir.

ONE CIKANLAR

01

FortiGate ile dogrudan entegrasyon

Adres nesnesi, grup, politika ve DHCP iglemleri REST
APl ile yapllir; ayri captive portal lisansi gerekmez.

03
Kayitsiz cihaz portala diser

Yerlesik kosullu DNS, onaysiz istemcinin sorgularini
portala yonlendirir; isletim sistemi ‘aga giris yap'
uyarisi verir.

KIiMLER ICIN

02
Dogrulanmis kimlik, onaylh erigim

6 haneli SMS/e-posta OTP, KVKK onayi ve istege
bagli IT onayi; sureli veya suresiz erigim.

04

iz birakan denetim kaydi

Her islem SHA-256 zincirli kayda yazilir; kayit silinse
bile kisi ve cihaz ge¢misi aranabilir kalir.

Belediye ve kamu kurumlarinda MPLS ile bagli birimlerin internet erisimini kimlige baglamak

Kisisel telefon ve dizUstl bilgisayarlarin kurum agina kayit ve onayla alinmasi

Ortak kullanilan bilgisayarlarda her kullanicinin kendi adina internete ¢ikmasi

Misafir ve gegici personele sureli internet erisimi veriimesi

Yazici, kamera ve IoT cihazlarinin envanterle birlikte kontrollt agiimasi
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Asagidaki liste rinUn mevcut sirimuande galisan dzellikleri modul modul gosterir.

Kullanici Kayit Portal 12

Kayrt formu: ad soyad, T.C. kimlik no (algoritmik kontrol),
birim, cep telefonu, kurumsal e-posta, cihaz turd, not

Kullanicinin IP adresi otomatik alinir; MAC adresi FortiGate
cihaz envanterinden ve DHCP kiralarindan bulunur

Ag bazinda dogrulama modu: Form + OTR, SMSiile hizli giris
veya OTP'siz form (dogrudan IT onayina duser)

6 haneli tek kullanimlik kod SMS veya e-postayla
gonderilir; varsayilan 5 dk gegerli, en fazla 5 deneme

OTP kanali ag bazinda segilir: yalniz SMS, yalniz e-posta
veya kullanicinin tercihi

KVKK aydinlatma metni onayi zorunlu; KVKK ve gizlilik
metinleri herkese acik sayfalarda yayinlanir

Dogrulanan cihaza 180 gun gegerliimzali gerez yazilir;
rastgele MAC'li telefonlar tek tikla yeniden baglanir

Cihaz bagka ada ge¢tiginde 'Bu benim’ ile kayit yeni aga
tasinir, IT onayindan sonra erisim surer

Kayitl kullanici hizli girisi: telefon numarasi + SMS
dogrulamasiyla form yeniden doldurulmadan erisim

Gegici kullanici girigi: yoneticinin verdigi kullaniciadi:sifre
ile 1gunluk erisim

Oturum penceresi ve ‘Oturumu Kapat' dugmesi; ortak
cihazda erisim aninda kesilir, siradaki kisiye form gelir

Kurum logosu, kurum adi ve metinlerle markalanabilen
arayuz; aglk ve koyu tema

Erigsim Talepleri ve Onay 10

Ayri listeler: Onay Bekleyen, Onayli, Hotspot Cihazlari,
Gegici Cihazlar, OTP Asamasinda, Reddedilen, Suresi
Dolan, Timu

Tek tikla onay: 4 saat, 8 saat, 1gun, 1hafta, 30 gin veya
sUresiz erigim

Onay sonrasi erigim suresi degistirilebilir; stresi dolan izin
otomatik kapatilir

Ag bazinda otomatik onay: dogrulama tamamlaninca
erisim IT beklemeden acilir

Talebireddetme, erisimi kesip yeniden onaya alma, kalici
silme ve listeyi topluca temizleme

Onayli kaydi kara listeye alma: erisim kesilir, cihaz yasak
grubuna eklenir

Cihaza elle IP atama, IP modu (DHCP / rezervasyon /
statik) ve cihaz turl degistirme
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Cihazi hotspot (ortak kullanim) olarak isaretleme; hotspot
cihazda gerez yazilmaz, herkes kendi adina girer

Kayda erisim profili atama veya profil degistirme; cihaz
yeni profilin izin grubuna tasinir

Arama ve filtreler: ag, profil, IP modu, cihaz turd; sttun
siralama ve sayfalama

Kisiler, Cihazlar ve Envanter 14

Kisi karti: iletisim bilgileri, kayitli cinazlar, envanter
cihazlari ve Active Directory eslesmesi

Kisiyi AD kullanicisina atama, birimi AD organizasyon birimi
(OU) listesinden guincelleme

Ayni kisiye ait iki kaydi birlestirme; cihazi kisiden dusurip
'sahipsiz’ isaretleme

Kisiyi yeniden basvuruya gonderme: kayitlar arsivienir,
kullanici formu bastan doldurur; arsivden geri alma

Eslesmeyenler ekrani: agda gdérulen sahipsiz cihazlar ve
portal kaydi olmayan domain kullanicilari

Sahipsiz cihazi tek adimda kisiye baglama veya jenerik
cihaz olarak onaylama

Envanter: hostname, MAC, IP, tUr, birim, kullanici, domain
ve ug nokta ajani durumu

Envanter satirindan internete agma, erisimi kesme,
yasaklama ve erisim profili degistirme

FortiGate cihaz envanteriyle tarama: IP'ler ve cihaz
gecgmisi guncellenir

Envanter kayitlarini AD kullanicilariyla toplu eslestirme;
once 6nizleme, sonra uygulama

Ug nokta guvenlik ajant kurulu mu, port taramasiyla
otomatik tespit edilir

Cihaz gegmisi: cihazin ag ve IP degisimleri tarihli olarak
tutulur

Yazicl, kamera, IP telefon, loT gibi form dolduramayan
cihazlar icin yonetici kaydi (bypass)

Envanter CSV disa aktarimi (UTF-8, Excel uyumlu)

Kara Liste ve Gegici Kullanicilar 3

MAC veya IP ile cihaz yasaklama; etiket ve gerekge girilir,
yasaklayan kayda geger

Yasagl kaldirma: cihaz 6nceden onayliysa ayni adimda
izinli gruba geri eklenir

Gegici kullanici hesaplari: olusturma, agma/kapatma, sifre
degistirme, silme
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Aglar, DHCP ve IP Denetimi 12

FortiGate'ten araytz/VLAN ve statik rota (MPLS) adlarinin
canli kesfi, tek tikla ag kaydi

L2 (VLAN, MAC géralir) ve L3 (route ile gelen, yalniz IP) ag
tipleri

4 adimli ag sihirbazi: ag tanimi, DHCP sunucusu, portal
davranigl, kural setive 6zet

Aga 6zel izin/yasak gruplari ve sirali kural seti: yasak DENY,
portal erisimi, izinli ACCEPT, genel DENY

Ag bazinda portal ag/kapat, dogrulama modu, OTP kanali,
otomatik onay ve DHCP rezervasyonu ayari

DHCP scope listesi: kayitlaga bagl, diger ve scope’u
olmayan aglar; IP almis istemci sayilari

Scope ayarlarini dUzenleme: aralik, gateway, netmask,
DNS, kira suresi, a¢/kapat

Scope ayrintisinda DHCP kiralari, ARP tablosu, kablosuz
istemciler (SSID/AP, sinyal) ve MAC-IP rezervasyonlari

Rezervasyon zorunlu aglarda eksik rezervasyonlar tek tikla
ve periyodik olarak tamamlanir

IP Denetimi: bayat ve aralik disI rezervasyonlar, korumasiz
adresler, klon MAC sUphesi

Cakismalar tek tek veya toplu duzeltilir; aktif kaydi
olmayan nesne ve rezervasyon artiklari temizlenir

Onayli cihazin IP'si bagka cihaza kiralanirsa erisim otomatik
kesilir

FortiGate Politika ve Profil Yonetimi ¢

Politika listesi; aksiyon, durum ve gruba gore filtre, yalniz
portal kurallarini gdsterme

Yeni politika: kaynak/hedef arayUz ve adres, servis,
ACCEPT/DENY, NAT ve log segenekleri

Politika siralama (yukari/asagi), agma/kapatma ve silme

Erisim profilleri: FortiGate web filtresi ve uygulama
kontrolU profillerine bagli ayri izin gruplari

Eksikizin/yasak adres gruplarini FortiGate'te tek tikla
olusturma

Elle Yapilacaklar: APl yazma yetkisi yoksa islem hazir CLI
komutu olarak kuyruga duser, kopyalanir, sonra dogrulanir

Kosullu DNS ve DNS izleme s

Onaysiz istemcinin sorgulari portal IP'sine yanitlanir;
tarayiclya ne yazilirsa kayit formu acilir (HTTP)

Windows, Android ve Apple baglanti kontrolleri yakalanir,
cihazda 'aga giris yap' uyarisi gikar

Split-horizon: kurum ici alan adlari ve 6zel ag ters sorgulari
DC'ye, digerleri genel DNS'e
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Yakalama istisnasi tanimlanan alan adlari onaysiz
istemcide de normal ¢6zular

UDP ve TCP 53; yanit 6nbelledi, Ust DNS kesintisinde son
bilinen yanit

DNS ayarlarinin DHCP scope'larina birincil (portal) + ikincil
DNS olarak tek tikla dagitimi

DNS raporlari: son 24 saat saatlik yogunluk, en gok
sorgulanan ve en ¢ok engellenen 50 alan adi, en gok
sorgulayan istemci

WPAD/PAC isteklerine 'DIRECT" yaniti: sahte vekil (WPAD
kacirma) saldirilarini énler

Guvenlik, Denetim ve Yedekleme ¢

Yonetici girisinde zorunlu iki adimli dogrulama (TOTP,
Google/Microsoft Authenticator uyumilu)

8 hatali giriste IP 15 dk kilitlenir; basarisiz girigler denetime
yazilir

Parolalar PBKDF2-SHA256 (200.000 tur) ile saklanir;
yonetici oturumu 8 saat

Denetim kaydi: her islem kisi ve zamanla SHA-256 zincirine
yazilir; zincir dogrulanir, ana yonetici onarabilir

Erisim ge¢misi: bagvurudan silmeye tUm olaylar; kayit
silinse bile ad, sicil, telefon, MAC, IP ile aranir

Kisi zaman gizelgesi: kullandigi cihazlar, aldigi IP'ler, ilk/son
géralme

FortiGate yapilandirmasi periyodik ve elle yedeklenir;
degismeyen surim tekrar yazilmaz, 30 gun saklanir

Yedekler SHA-256 6zetiyle listelenir, indirilir, dnceki
surtmle farki gosterilir; sifreli alanlar maskelenir

istemci IP'si yalniz vekilin yazdi§i basliktan okunur; sahte
IP basliklari dikkate alinmaz

Yonetim Paneli, Ayarlar ve Entegrasyonlar 1o

Genel bakis: talep ve izin sayilari, son iglemler,
CPU/RAM/disk/ag (3 sn'de bir gUnceIIenir)

Ug nokta sikilastirma 6zeti: domain Uyesi / domain disi
PC'ler ve ajan durumu

Goklu ydnetici: ekleme, agma/kapatma, parola degistirme,
MFA sifirlama, silme; son giris zamani

FortiGate baglantisi: ydnetim IP'si, APl token, VDOM,
izin/yasak gruplari; baglanti testi

SMS saglayicilari: Teknomart, Netgsm, ileti Merkezi, Sanal
Santral veya 6zel URL sablonu; gdnderici baglig

SMTP ile e-posta dogrulamasi; SMS ve e-posta igin test
mesajl génderme
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Active Directory (WinRM: NTLM, Kerberos, Basic):
bilgisayar, kullanici, OU ve DNS kayitlari esitlenir;
varsaylilan 10 dk

Panelden SSL sertifikasi ylkleme (PEM/DER, anahtar
eslesmesi kontrol); 60 snicinde devreye girer

Kurum adi, kisa ad, logo (PNG/JPG), KVKK ve gizlilik
metinleri, OTP suresi panelden dtzenlenir

ilk kurulum ekrani: hizli ayarlar, FortiGate baglant
denemesi, adres gruplarini olusturma

Kurulum ve isletim s

Kurum igi Linux sunucuda Docker Compose ile ¢aligir;
uygulama, veritabani ve ters vekil konteynerleri

HTTPS 443 (TLS 1.2/1.3, HTTP/2) ve HT TP 80; yerel bakim
icin 8088 portu; portlar ayarlanabilir

Ayri FortiGate captive portal kurulumu gerekmez;
kullanicilar portal adresine dogrudan girer

Sunucu igi zamanlanmig gorev: sdre dolumu, hotspot
oturumlari, rezervasyonlar, yedek, AD esitlemesi, ajan
taramasi

En dar yetkiyle ¢alisabilir: yalniz adres/grup yetkisi yeterli,
politika yonetimiicin policy yazma yetkisi

Teknik ozellikler

TEKNIK URUN BROSURU

Olgeklenme
Kurulum

Web / TLS

FortiGate baglantisi FortiOS REST API (token), VDOM destegi

OTP
SMS / E-posta
Yonetici glvenligi

Kosullu DNS

Active Directory WInRM (5985/5986), NTLM
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Cok surregli calisma; web ve DNS servisi tim islemci ¢ekirdeklerine dagilir
Docker Compose: uygulama, veritabani ve ters vekil konteynerleri

HTTPS 443, TLS 1.2/1.3, HTTP/2; SSL sertifikasi panelden yUklenir

6 hane, kriptografik rastgele; varsayilan 5 dk gegerlilik, en fazla 5 deneme

Teknomart, Netgsm, ileti Merkezi, Sanal Santral veya 6zel URL sablonu; SMTP
PBKDF2-SHA256 (200.000 tur), zorunlu TOTP, 8 hatali denemede 15 dk kilit, 8 saatlik oturum

UDP/TCP 53, yanit 6nbelledi, kesintide son bilinen yanit, upstream saglik takibi
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KURULUM VE TESLIM Kurum iginde bir Linux sunucuda Docker Compose ile galisir. FortiGate tarafinda REST API
yoneticisi ve izin/yasak adres gruplari tanimlanir; politika seti portal sihirbazindan kurulabilir.
TUm ayarlar web panelinden yonetilir, test butonlariyla dogrulanir.

Demo ve fiyat teklifi icin TELEFON  +90850 4413 441

. E-POSTA  bilgi@martateknoloji.com.tr
UrlnU kendi ortaminizda gormek, kapsami ve fiyati

L WEB martateknoloji.com.tr
konusmak icin bize ulasin.

ADRES Mersin Universitesi Teknopark idari
Binasi 35C/B5, Yenisehir, Mersin
Mersin - izmir - Londra
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