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FortiGate SSLVPN SMS
Dogrulama

FortiGate VPN giriglerine yerli SMS saglayicilariyla iki faktor

FortiGate'in yerlesik SMS iki faktorltd dogrulamasini yerli SMS saglayicilarina baglayan bulut
hizmeti. FortiGate kodu Uretir ve dogrular; hizmet kodu gltvenle kullanicinin telefonuna
iletir. Firewall, kullanici ve lisans yonetimi tek panelden yapllr.

ONE CIKANLAR

01 02

FortiGate'in kendi 2FA'si Tek ayarla entegrasyon

Kod FortiGate tarafindan Uretilip dogrulanir; FortiGate'e e-posta—SMS sunucusu
FortiAuthenticator veya ek donanim gerekmez. tanimlamak yeterli; ajan veya ek yazilim
kurulmaz.

03 04

5 yerli SMS saglayicisi Kayitli ve izlenebilir

Teknomart, Netgsm, ileti Merkezi, Sanal Santral Her SMS gonderimi basarili/basarisiz
ve Posta Guvercini; mUsteri basina saglayici ve durumuyla kaydedilir; haftalik ve aylik grafiklerle
baslik. izlenir.

KIiMLER ICIN
FortiGate SSL VPN ile uzaktan ¢alisan kurumlar
FortiAuthenticator yatirimi yapmadan VPN'e 2FA eklemek isteyen BT ekipleri
Yerli SMS sadlayicisiyla ¢calismak isteyen sirketler

Birden fazla FortiGate ve musteriyi yoneten servis saglayicilar
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C")zellikler 72 GZELLIK
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Asagidaki liste rinUn mevcut sirimuande galisan dzellikleri modul modul gosterir.

FortiGate SMS Dogrulama Akigi 11

FortiGate SSL VPN kullanicilarina SMS ile iki faktorlt girig

Kodu FortiGate Uretir ve dogrular; VPN parolasi hizmete
hi¢ ulasmaz

FortiGate'e e-posta—SMS sunucusu tanimlamak disinda
kurulum gerekmez

FortiAuthenticator, ajan veya ek donanim gerektirmez

FortiGate'in gonderdigi "AuthCode" e-postasindan
telefon ve kod otomatik ayristirilir

Kod, musterinin se¢tigi SMS sadlayicisi ve SMS baglidiyla
telefona gonderilir

Kod e-postalari anlik dinlenir (IMAP IDLE, TLS 993) ve
ayrica 15 saniyede bir kontrol edilir

Baglanti koparsa 5-30 sn artan araliklarla otomatik
yeniden baglanir

islenen kod e-postalari posta kutusundan otomatik silinir
Hatali bi¢imli veya kod icermeyen e-postalar atlanir

Birden ¢cok mUsteri ayni posta kutusunu paylasabilir;
gonderici adresine gore ayristirilir

Gonderim Denetimi 5

Yalniz mUsteriye tanimli génderici e-posta adresinden
gelen kodlar iglenir

Telefon numarasi kayitl ve aktif kullaniciya ait degilse SMS
génderilmez

Kullanicinin bagli oldugu firewall pasifse SMS génderilmez

Her gbnderim 6nce "Beklemede’, sonra "Basarill” veya
"Basarisiz” olarak kaydedilir

Gonderim kaydinda telefon, kod igerigi, zaman ve deneme
sayisI tutulur

SMS Saglayici Entegrasyonlari 7

Teknomart (OTP gonderim servisi)
Netgsm

lleti Merkezi

Sanal Santral

Posta Guvercini (OTP SMS servisi)

MUsteri basina ayri saglayici hesabi, kullanici adi ve SMS
baslg

Saglayicilarla sifreli (HTTPS) iletisim, sertifika dogrulamasi
varsayllan agik
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Musteri Portali - Gésterge Paneli ¢

Kullanilan / lisansli kullanici sayisi ve doluluk gubugu
Kullanilan / lisansli firewall sayisi ve doluluk gubugu

Haftalik veya aylik filtreyle gunlUk basarili/basarisiz SMS
grafigi
Son gbénderilen SMS: telefon, igerik, zaman ve durum

Son basarlli ve son basarisiz gonderimler ayri listelerde

Son 20 gonderimin durumlu listesi

Musteri Portali - Firewall ve Kullanicilar s

Firewall ekleme: ad, yonetim adresi, APl anahtari, marka,
model, durum

Firewall dUzenleme ve silme; APl anahtari listede
kisaltiimig gosterilir

Kullanicisi olan firewall silinemez (yanlislikla silmeye kars!
koruma)

Ayni adla ikinci firewall tanimi engellenir

VPN kullanicisi ekleme: kullanici adl, telefon, bagl firewall,
aktif/pasif

Kullanicr diizenleme, silme ve gegici olarak pasife alma

Bir telefon numarasi ayni masteride yalniz bir kez
tanimlanabilir

Lisans dolunca yeni kullanici veya firewall eklenmesi
engellenir

Musteri Portall - Hesap ve Ekip s

Kendi kendine kayit: e-posta, cep telefonu ve parola ile

Kayit sonrasi e-posta dogrulama baglantisi (24 saat
gegcerli)

Her giriste parola + SMS ile gelen 6 haneli kod
SMS kodu 5 dakika gegerli, en fazla 5 hatali deneme

Ana hesaba bagli alt hesaplar: ekleme, silme, e-posta
dogrulama

Alt hesaplar kendi telefonlariyla SMS dogrulamali giris
yapar

Alt hesap yonetimi yalniz ana hesaba agiktir

Parola en az 10 karakter, harf ve rakam icermeli
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Yénetici Paneli - Miisteri ve Lisans 9

Musteri listesi: lisans, firewall sayisy, ilgili kisi, telefon,
yenileme tarihi, gonderici

MUsteri karti: unvan, adres, vergi dairesi/numarasi, iletisim
bilgileri

MUsteri basina lisansli kullanici ve firewall sayisiile
yenileme tarihi

Yeni mUsteri agilirken portal hesabi basglangi¢ parolasiyla
(en az 12 karakter) olusturulur

Musteri portal parolasini sifirlama
MUsteri silme (ana hesap ve alt hesaplariyla birlikte)

Musteri basina SMS sadlayici, hesap bilgisi ve SMS basligi
ayarl

Musteri basina kod e-postalarinin okunacadi posta
kutusu (IMAP) ayari

MUsteri basina beklenen gbénderici e-posta adresi tanimi

Yénetici Paneli - izleme ve Sistem ¢

Aktif mUsteri ve dogrulanmis alt hesap sayisi

BugUnku basarili ve basarisiz SMS sayisi, bu ayki basarili
SMS sayisi

30 gun iginde yenilemesi gelen musteriler listesi
Yenileme tarihi gegmis musteriler listesi
4 ve Uzeri basarisiz SMS'i olan mUsteriler uyart listesi

Giris kayitlari: e-posta, zaman, IP adresi ve sonug (son 500
kayit)

Yonetici hesaplari: ekleme, silme; yalniz ana ydnetici
yetkili

Portal dogrulama SMS'leri igin genel SMS saglayici ayari

Dogrulama e-postalari igin SMTP sunucu, port ve SSL/TLS
ayarl

Glvenlik 9

Parolalar tek yonlU gugla dzetleme ile saklanir

Giris 15 dk'da 10, kod dogrulama 15 dk'da 20, kayit saatte 5
denemeyle sinirli

Yonetici paneli girisinde kaba kuvvet korumasi (15 dk'da 10
deneme)

TUm form iglemlerinde CSRF korumasi ve guvenlik
basliklari (CSP)

Oturum gerezi HttpOnly, 8 saat SmurlU; giriste oturum
kimligi yenilenir

Opsiyonel Google reCAPTCHA Enterprise bot korumasi

Kullanicr varligini sizdirmayan giris hata mesaijlari
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8 Telefon numaralari sistem loglarinda maskelenir

e Varsayllan/zayif ilk ydnetici parolasi kabul edilmez

SAYFA 3 / 4



Marta Teknoloji - FortiGate SSL VPN SMS Dogrulama TEKNIK URUN BROSURU

Teknik ozellikler

Entegrasyon FortiGate 6zel SMS sunucusu (e-posta—SMS)

Kod Uretimi ve dogrulama FortiGate yerlesik iki faktorlU dogrulama

Posta alimi IMAP/TLS (993), IDLE + 15 sn kontrol

SMS saglayicilari Teknomart, Netgsm, ileti Merkezi, Sanal Santral, Posta Glvercini
Arayuzler MUsteri self-servis portali + yonetici paneli (web)

Panel girigi Parola + SMS kodu (6 hane, 5 dk, 5 deneme)

Lisanslama Kullanici ve firewall sayisi, yenileme tarihi

Kayit SMS durum kaydi, panel giris kayitlari (IP ve zaman)

Teslim Marta Teknoloji tarafindan isletilen bulut hizmeti, HTTPS erigim

KURULUM VE TESLIM Marta Teknoloji tarafindan isletilen bulut hizmeti olarak sunulur; misteri tarafinda yalnizca
FortiGate SMS sunucusu ayari yapllir.

Demo ve fiyat teklifi icin TELEFON  +90 850 4413 441

B E-POSTA  bilgi@martateknoloji.com.tr
Urdnd kendi ortaminizda gérmek, kapsami ve fiyati

o WEB martateknoloji.com.tr
konusmak i¢in bize ulagin.

ADRES Mersin Universitesi Teknopark idari
Binasi 35C/B5, Yenisehir, Mersin
Mersin - izmir - Londra
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