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MiSAFIR WIFI VE CAPTIVE PORTAL ALTYAPISI

Hotspot Appliance

Cozumu

Kimlik dogrulamali misafir WiFi, imzali 5651 kayitlariyla

Otel, AVM, kafe ve kurumlar i¢in ugtan uca hotspot altyapisi. Misafirleri SMS/e-posta OTP,
otel PMS veya Active Directory ile dogrular; her oturumu kimlikle esleyerek 5651 kayitlarini
tutar. Hazir appliance, OPNsense eklentisi veya FortiGate connector olarak kurulur, tamami

tek bulut panelinden yoénetilir.

ONE CIKANLAR

01
Esnek kimlik dogrulama

SMS ve e-posta OTP, otel PMS (Oracle Opera dahil),

Active Directory/LDAP ve yerel kullanici.

03

Uygulama ve igerik kontrolu

DNS ve TLS SNI tabanli kategori engelleme,
otomatik guncellenen listeler, VPN/tUnel atlatma
tespiti.

KIiMLER ICIN

02

Kimlikle eslesen 5651 kaydi

DNS, NAT, DHCP ve engelleme kayitlari kullaniciya
baglanir; gunlUk arsivier SHA-256 ile mUhurlenir.

04
Tek panelden filo yonetimi

Bulut panelden tum cihazlari izleyin, komut
gonderin, ayar ve imzali giincelleme dagitin.

Oteller: misafir PMS'teki TC kimlik/pasaport ve oda numarasiyla internete baglanir

AVM, kafe ve restoranlar: SMS OTP ile hizli girig, kimlikle eslesen 5651 kaydi

Kurumsal misafir ve personel aglari: Active Directory/LDAP ile giris, grup bazli erisim kurallari

Cok subeli yapilar: tm noktalarin cinaz, portal ve lisanslari tek bulut panelden yonetilir

FortiGate kullanan VLAN/MPLS aglari: internet varsayilan kapali, onaylanan kullaniciya streli agilir
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C")zellikler 89 GZELLIK
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Asagidaki liste rinUn mevcut sirimuande galisan dzellikleri modul modul gosterir.

Captive Portal ve Misafir Deneyimi s

Portal bashgl, agiklama, logo, iki renkli tema, alt bilgi, 6zel
CSS ve girig sonrasi yonlendirme adresi

OPNsense'te logo yUkleme (PNG, JPG, GIF, SVG, WebP; en
fazla 500 KB) ve tamamen 6zel HTML sablonu

KVKK aydinlatma metni ve kullanim sézlesmesi (HTML),
istenirse onay zorunlu; OPNsense'te EULA metni

Engellenen kullaniclya 6zel mesaj sayfasi ve engellenen
icerik icin bilgilendirme sayfasi

Tirkge ve ingilizce portal; dil tarayici ayarindan otomatik
segilir

Bulut portalda en fazla 10 ek form alani, TR/EN etiketli ve

zorunlu yapilabilir

Misafir 'Hesabim' sayfasi: kayitli cinazlarini gorar, kaldirir
veya hesabini tamamen siler

Bulut portala erisilemezse misafirler otomatik olarak
cihazdaki yerel portala yonlendirilir

Kimlik Dogrulama ¢

SMS OTP ile giris: ad, soyad, dogum yili ve TUrkiye cep
telefonu numarasi

OTP uzunlugu, gegerlilik stresi ve yeniden génderim
araligi ayarlanabilir (varsayilan 6 hane, 180 sn, 60 sn)

SMS saglayicilar: Netgsm, ileti Merkezi, Posta Glvercini,
Sanal Santral, Teknomart; panelden test SMS'i

Ulkeye gdre yonlendirme: TR numaralari yerli saglayicidan,

yabanci numaralar Twilio Verify veya Sinch'ten
(OPNsense)

SMTP Uzerinden e-posta OTP ile giris (OPNsense)

Otel PMS dogrulamasi: TC kimlik/pasaport + oda no;
Oracle (Opera), MSSQL, MySQL, PostgreSQL, 6zel sorgu

AD/LDAP ile portal ve VPN girisi: 6ncelikli goklu sunucu,
LDAPS (636), kullanici filtresi, grup kisiti, test

Sadece kayit modu: ad, soyad, birim ve telefonla
dogrulamasiz hizli erigim (OPNsense)

Kotaye kullanim sinirlari: telefon+IP basina dakikada 3
SMS, 15 dakikada 10 OTP dogrulama denemesi

Kullanici, Oturum ve Cihaz Yonetimi ¢

Kullanict listesi: telefon/isim arama, engelle/ag, sil, toplu
silme ve Excel uyumlu CSV disa aktarim

Kullanicinin cihazlari: MAC adresleri, cihaz adi, oturum
sayisi ve son baglanti; cinaz kaydi silme
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Kullanicr gruplari olusturma, segili kullanicilari gruba toplu
atama, Uye ekleme/gikarma

Aktif oturumlar: MAC, IP, cihaz ad, indirme/yukleme trafigi
ve tek tikla oturum kesme

Gecmis oturumlar ve sureleri; SMS dogrulama kayitlar
(kod génderimi ve dogrulama durumu)

Taninan cihazda otomatik girig; rastgele MAC'li
telefonlarda 3 gun gegerli imzali cerez

OPNsense misafir ekrani: zone, kimlik/oda, telefon, trafik
ve sure; 5 sn otomatik yenileme

Misafir basina cihaz limiti (varsayilan 3, en fazla 10) ve
kimlik basina eszamanli oturum limiti (OPNsense)

Oturum ve bosta kalma suresi; OPNsense'te cihaz
hatirlama suresi (en fazla 365 gun)

Trafik Kontrolii ve igerik Filtreleme s

Hazir kategorilerde (appliance 34, OPNsense 45) tek tikla
engelleme veya hiz limiti

DNS + TLS SNI ¢ift katmanli engelleme; hiz limitinde
indirme/yUkleme kbit/s olarak ayarlanir

Ozel alan adi kurallari: engelle, izin ver veya hizi kisitla

Kullaniclya ve gruba 6zel kategori/alan adi kurallari;
kullanici kurali grup kuralini ezer

izin listesi: tim kullanicilar veya tek kullanicr igin DNS ve
SNI/DPI engelinden muaf alan adlari

HaGeZi DNS karalisteleri (kumar, yetiskin, sosyal medya,
dolandiricilik, korsan, popup reklam, tehdit, VPN/proxy,
DynDNS)

Listeleri a¢/kapat, elle giincelle; otomatik gincelleme
arali§i saat olarak (varsayilan 24)

DNS override (alan adiniistenen IP'ye yonlendirme) ve
kosullu DNS yénlendirme

VPN ve Tiinel Atlatma Engeli (OPNsense) 7

13 L7 dedektorl: 443 Uzerinde SSH, OpenVPN, SOCKS,
gizlenmis TLS ve diz metin trafigi tespiti

UDP denetimi: WireGuard, Shadowsocks ve QUIC
(HTTP/3) SNl ile kategori eslesmesi

JA3 TLS parmak izi kara listesi, panelden duzenlenebilir

IP itibari: Tor ¢ikiglari, ticari VPN alt aglari, karaliste.net
(her gece 03:17) ve eklenebilir TXT/CSV listeler

Paket sekli analiziyle V2Ray VMess, Trojan, Shadowsocks
tlnellerinin tespiti ve son tespit listesi
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Her dedektor igin engelle / izin ver / yalnizca kaydet
politikasi; degisiklik saniyeler iginde uygulanir

Canli engelleme olaylari ekrani (10 sn otomatik yenileme),
kimlik ve zone filtresiyle

5651 Kayit, Arsiv ve iz Stirme 10

DNS sorgu, baglanti (NAT), DHCP, engellenen erisim ve
WAN trafigi kayitlari; her biri ayri agilip kapatilir

Kayitlarda kullanici adl, telefon ve MAC eslesmesi;
domain, IP, MAC veya telefonla arama

Gunltk ve aylik arsiv (CSV.gz, parga basina en fazla 50
MB), aninda arsivieme butonu

Her arsiv icin SHA-256 6zeti, panelden butunltk
dogrulama ve hash dosyasi indirme

Disk %90'a ulaginca %80'e kadar yer agan koruma; 24 aylik
saklama tabaninin altina inmez

OPNsense: web (DNS/SNI), giris, DHCP ve baglant
kayrtlari her gtin 01:00'de sikigtirilir

OPNsense: Ed25519 imzali zincirli arsivler, panelden zincir
dogrulama, genel anahtar ve denetim izi indirme

Arsiv aramasi: son 7/30/90 giinde domain, IP, misafir ad
veya MAC ile 'misafir nereye girdi' sorgusu

OPNsense saklama suresi varsayilan 730 gun, en fazla
3650 gun

imzali arsivlerin iDrive e2 / S3 uyumlu depoya otomatik
kopyalanmasi, baglanti testi ve ayri saklama suresi

Ag ve Guvenlik Duvari 11

WAN: DHCP  statik IP veya PPPoE; PPPOE yeniden
baglanma butonu

NAT modu (ayrt WAN/LAN) veya Bridge modu (tek ag,
modem DHCP kapali)

Hotspot agl, DHCP havuzu ve kira suresi, istemci DNS ve
Ust DNS sunuculari

Fiziksel araylz ve VLAN (ID 1-4094) ekleme, araylz
bazinda hotspot agma/kapama

ArayUz bazinda MAC-IP eslesme zorunlulugu; baska
cihazin IP'sini kullanan engellenir

Bypass cihazlari: portal olmadan ¢ikan MAC listesi, IP
rezervasyonu ve 10 sn'de yenilenen ARP tablosu

Guvenlik duvart kurallari: kaynak/hedef IP, protokol, port,
araylz, siralama, ag/kapat

Alias tanimlari (IP. ag, port, port grubu) ve WAN'dan LAN'a
port yonlendirme

Yonetim paneline WAN'dan erisim izni; kendinden imzali
veya Let’s Encrypt SSL sertifikasi
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OPNsense: portal digi izinli adres/alan adlari, bypass
MAC'leri ve gegcis sUresi (varsayilan 300 sn)

Kullanici bagina bant genigligi; OPNsense'te zone bazinda
1-1000 Mbps indirme/ydkleme limiti

VPN ve Uzak Erigim ¢

Birden ¢ok OpenVPN sunucusu: UDP/TCP, port, alt ag,
sifreleme (AES-256-GCM varsayilan), istemci sayisi

Sertifika, parola veya ikisiyle kimlik dogrulama; tim trafigi
VPN'den gikarma ve ek rota

VPN kullanicisi olusturma, dizenleme, iptal ve hazir
istemci yapilandirma dosyasl indirme

SMS veya e-posta ile iki adimli dogrulama; SMTP ayari ve
baglanti testi

Bagliistemciler: gercek adres, trafik ve baglanti zamani;
VPN kullanicisini hotspot kullanicisina baglama

IPsec site baglantilari: uzak ag gegidi, yerel/uzak alt ag,
baglan/kes ve durumizleme

Bulut Yonetim Paneli (Cok Lokasyon) 11

Kiraci yonetimi; Free/Basic/Pro/Enterprise lisans
katmanlariyla cinaz, kullanici, portal ve kural limitleri

Tdm cihazlarin listesi, genel bakis, son heartbeat'ler ve
donanim bilgisi (CPU, bellek, disk, calisma suresi)

Uzaktan gorunttleme: kullanicilar, oturumlar, SMS,
DNS/DHCP/engelleme/WAN kayitlari, ARP ve DHCP
istemcileri

Uzaktan komut ve komut ge¢gmisi: yeniden baglatma,
kapatma, servis, kullanici engelleme, oturum kesme

Uzaktan ayar: guvenlik duvari, NAT, alias, SNI, DNS, portal
tasarimi, LDAPR, VPN, bypass ve arayUzler

Cihaz bazinda veya tum filoda uzaktan uygulama
guncellemesi

OPNsense eklenti strdmlerini ylkleme, en giincel sirama
segme ve cihazlara génderme (Ed25519 imzalr)

Tek satirlik komut ve 60 dakika gegerli token ile uzaktan
OPNsense kurulumu

Bulutta barindirilan kiraci portallari; kiraci ve portal
bazinda SMS/e-posta saglayici segimi

Yonetici girisinde e-posta veya SMS kodlu iki adimli
dogrulama

FortiGate connector: VLAN/MPLS'te internet kapali; SMS
dogrulamali ve onayli talep IP'yi sUreli olarak agar
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Sistem, izleme ve Kurulum 1o

® Dashboard: toplam kullanici, bugtnka
SMS/dogrulama/oturum, aktif baglanti ve engelli kullanici
saylsl

® Sistem saglidi kontroll ve tek tikla onarim; CPU, bellek,
disk ve WAN/LAN/hotspot trafik grafikleri

® Servisleribaslatma, durdurma ve yeniden baslatma

® Cihaz gunlukleri: uygulama, portal, RADIUS, web
sunucusu, sistem; banlanan IP'leri gérme ve ban kaldirma

® Agaraglari: ping, traceroute, DNS sorgusu; panelden
yeniden baslatma ve kapatma

® Coklu ydnetici: ekleme, parola sifirlama, aktif/pasif; 15
dk'da 5 giris denemesi siniri

® Salt okunur SNMP (161/UDP) ile dis izleme sistemlerine
baglanma

8 OPNsense tanilama: bulut, veritabani, PMS, API, gtvenlik
duvari kurallari ve portal testleri tek tikla

8 LogHane entegrasyonu: glvenlik duvari, DHCP, hotspot
giris ve saldiri tespiti kayitlari kurum sertifikasiyla aktarilir

® HazirISO ve ilk agilig sihirbazi: araytz, NAT/Bridge, LAN
agi, yonetici parolasi, DNS; sirlar otomatik Gretilir

Teknik 6zellikler

TEKNIK URUN BROSURU

Kurulum secenekleri

Protokol ve servisler

Ag
Kimlik dogrulama
OTP guvenligi
Kayit tarleri
Saklama
Filtreleme

VPN

(FortiOS 7.2.X)

3990

Debian 13 tabanli appliance I1SO - OPNsense eklentisi (0s-opnhotspot) - FortiGate connector

RADIUS kimlik dogrulama ve accounting, dahili DHCP/DNS, HTTPS portal (TLS 1.2/1.3), UAM portu

Enaz 2 ag araytzt (WAN + LAN); NAT veya Bridge modu; VLAN ID 1-4094; PPPOE WAN

Portal dilleri Tirkge, ingilizce
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SMS OTP, e-posta OTP, otel PMS, AD/LDAR yerel kullanici, onayli kayit

Varsayilan 24 ay (OPNsense: 730 gun, en fazla 3650 gun), yapilandirilabilir

Varsayilan 6 haneli kod, 180 sn gegerlilik, 60 sn yeniden génderim araligi, deneme siniri

DNS, NAT, DHCP, engellenen erigim, oturum agma; SHA-256 6zetli ginluk arsiv

DNS tabanli engelleme, TLS SNI kontrolU, 24 saatte bir yenilenen HaGeZi listeleri

Coklu OpenVPN sunucusu (AES-256-GCM varsayilan, SMS/e-posta 2FA), IPsec site baglantisi
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KURULUM VE TESLIM Debian 13 tabanli hazir ISO ile sunucuya kurulur ve ilk agilis sihirbazi ag (NAT/Bridge), LAN ve
yonetici ayarlarini yapar; mevcut OPNsense guvenlik duvarlarina eklenti, FortiGate aglarina
connector olarak eklenir.

Demo ve fiyat teklifi icin TELEFON  +90850 4413 441

. E-POSTA  bilgi@martateknoloji.com.tr
UrlnU kendi ortaminizda gormek, kapsami ve fiyati

L WEB martateknoloji.com.tr
konusmak icin bize ulasin.

ADRES Mersin Universitesi Teknopark idari
Binasi 35C/B5, Yenisehir, Mersin
Mersin - izmir - Londra
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