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—— 5651 LOG SAKLAMA VE DELIL PLATFORMU

LogHane

FortiGate loglarinizin noteri: muhurlt, damgall, silinemez

LogHane, FortiGate loglarini toplar, her saati SHA-256 zinciriyle muhurler, ginlik Merkle
kdkune RFC 3161 zaman damgasi alir ve saklama suresi boyunca nesne kilitli arsivde tutar.
Savcilik ya da mahkeme istediginde, bagimsiz dogrulayicisiyla birlikte delil paketi tek tikla
hazirlanir.

ONE CIKANLAR

01

Kurcalanamaz arsiv

Saatlik hash zinciri, ginluk Merkle koku ve S3
Object Lock (COMPLIANCE): saklama bitmeden
yonetici de silemez.

03

O IP'yi kim kullandi?

NAT, DHCP, misafir girisi, AD ve CGNAT port
blogunu birlestirip belirli bir anda IP'nin sahibini
bulur.

KIMLER IGIN

02

Hazir delil paketi

Z|P ya da CD/DVD'ye yazilabilir ISO; dogrulama
raporu, teslim tutanagi ve internetsiz ¢alisan
verify.py.

04

Bulutta ya da kurum igcinde

Marta Teknoloji bulutunda sunucusuz ¢aligir ya
da kendi Linux sunucunuza tek betikle kurulur.

Personeline ya da misafirine internet sunan sirketler, okullar ve kamu kurumlari

Otel, kafe, AVM ve hastane gibi misafir Wi-Fi isletmeleri

Erisim, vekil ve yer saglayicilar

Cok subeli yapilari ve musterilerini tek panelden yéneten BT hizmet saglayicilar
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C")zellikler 90 GZELLIK
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Asagidaki liste rinUn mevcut sirimuande galisan dzellikleri modul modul gosterir.

Log toplama ve cihaz yénetimi 10

FortiGate loglarini 514/udp, 514/tcp ve TLS ile 6514/tcp
(RFC 5425) tzerinden toplar

istege bagh mTLS: cihaz kendi sertifikasiyla kimligini
aktarim katmaninda da kanitlar

Cihazi IP'den degil seri numarasindan tanir; NAT
arkasindaki cinazlar karismaz

Yeni cihaz onay bekler; seri numarasini 6nceden
tanimlarsaniz dogrudan dogru kuruma duser

Panel, cihaza 6zel FortiGate syslog, filtre ve politika
komutlarini hazir Gretir

Salt okunur REST API baglantisi: DHCP kiralari, WAN IR,
model, FortiOS surdmu ve config yededi

Cihaz listesinde syslog, APl ve DHCP ajani durumlari
rozetle; son gorulme ve EPS takibi

Windows Server ve ISC dhcpd/Kea i¢in salt okunur DHCP
ajani; anahtar cihaz bazinda Uretilir

Gecmis FortiGate log dosyalarini ige aktarma: diz metin,
.gz ya da .zip, dosya basina 512 MB'a kadar

Tek ekrandan cihaz sec¢imi: buttin analiz ekranlari segilen
cihaza daralir

5651 uyum ve mihirleme 12

YUkUmlUltk profili: erisim/vekil saglayict 365 gun, yer
saglayici ve toplu kullanim 730 gun saklama

Profile gére zaman damgasi zorunlulugu ve URL toplama
kurali otomatik belirlenir

Her saat bir segment muhurlenir; SHA-256 6zeti bir
oncekine zincirlenir

GUnlUk Merkle kékt RFC 3161 zaman damgasi alir; yerlesik
TSA ya da Kamu SM gibi bir ESHS

TSAya ulasilamazsa damga kuyruga alinir ve alarm Uretilir;
sessizce atlanmaz

Zincir 30 dakikada bir dogrulanir; kirik halka ve golgeleme
ayriayri bildirilir

MUhUrlU arsiv S3 Object Lock COMPLIANCE kipinde; kilit
her hedefte yazip geri okunarak 6l¢alar

Uyum Durumu ekrani: kontrol listesi, zincir ve damga
durumu tek bakista

Suresi dolan kayitlar parcgalari ve tm surUmleriyle imha
edilir; imha tutanagi indirilir

Saklama penceresi icinde arsivi olan kurumun silinmesi
reddedilir ve denetim izine yazilir
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WAN IP degisikligi takibi, 15 gunlUk bildirim geri sayimi ve
‘bildirildi" isaretleme

URL kaydi varsayilan kapali; agmak igin hukuki gerekge
girilir, kapallyken yalnizca alan adi saklanir

Delil paketi ve denetim s

Tarih araligi segerek delil paketi: ZIP ya da dogrudan
CD/DVD'ye yazilabilir ISO 9660

Pakette diz metin loglar, log formati agiklamasi (PDF),
arsiv dosyalari, zaman damgalari ve manifest

Dogrulama raporu ve teslim tutanagi sablonu PDF olarak
pakete eklenir

LogHane kurulu olmadan, internetsiz ¢alisan bagimsiz
dogrulayici; insan ya da makine okunur gikti

Dogrulama G¢ sonug verir: gegerli, uyarili gegerli, gegersiz;
eksik segmentler ayrica isaretlenir

indirme 5 dakika gegerliimzali baglantiyla yapilir; her
indirme denetim izine yazilir

Denetim izi: kim neyi ne zaman sorguladi, kendi hash
zincirinde

KVKKilgili kisi bagvurusu ekrani ve denetim komisyonu
Ozeti

Kimlik ¢6ziimleme ve rehber s

‘O anda bu IP'yi kim kullaniyordu?': NAT, DHCP, hotspot ve
AD oturumlariyla korelasyon

CGNAT ta kaynak port girilerek port blogundan tekil abone
bulunur; tekil degilse uyari verilir

Sorgu, sorulan ana en yakin kayitlar ddndurdr ve sinir
asilirsa bunu agikga bildirir

Kimlik kapsami: trafigin ne kadarinda kimlik var ve hangi
kaynaktan geliyor

IP basina birlesik kimlik haritasi; ¢eliskili eslesmeler
gizlenmez, isaretlenir

FortiGate FSSO etki alani oturumlarindan IP < kullanici
eslemesi

Rehber: statik IP'li sunucu, yazici, kamera igin etiket; CSV
ice ve disa aktarma

Active Directory rehber esitlemesi: ad soyad, birim, unvan,
e-posta, telefon (varsayilan 6 saatte bir)
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Misafir interneti (Hotspot) ¢

Mobil uyumlu captive portal; FortiGate harici captive
portal ile otomatik geri yénlendirme

Girig yontemleri: SMS kodu, T.C. kimlik no, pasaport no,
oda no + soyadi, LDAP/AD hesabi

SMS kodu varsayilan 6 hane, 180 saniye gegerli; portal
profilinden ayarlanir

Hazir SMS saglayicilari: NetGSM, Verimor, ileti Merkezi,
Vatan SMS ve 6zel HTTP; test dugmesi

Kimlik numarasi agik saklanmaz, kuruma 6zel tuzlu 6zet
tutulur

MAC ya da telefon numarasiyla beyaz/kara liste; toplu
ekleme ve silme

Oturum kayitlari: kimlik <> IP <> MAC <> zaman; numaralar
maskeli, oturum tek tek ya da toplu sonlandirilir

Versiyonlu KVKK aydinlatma metni; hangi misafirin hangi
sUrdmu gordugu kaydedilir

Yerlesik RADIUS sunucusu 1812/1813 (RFC 2865/2866):
Ubiquiti, Mikrotik, Aruba gibi erigim noktalarricgin

Log arama ve trafik analizi 12

Genel Bakis: KPI'lar, EPS grafigi, trafik ve tehdit 6zeti, cihaz
saglidl, uyum durumu

Log Gezgini: otomatik tamamlamali sorgu gubugu, facet
filtreleri, histogramda aralik segme

Arama sonuglarini CSV olarak disa aktarma
Canli Akis: loglar anlik filtreyle ekrana akar

Kullanicilar: trafik, oturum, stre; MAC—IP eslesmesi,
ziyaret edilen siteler ve uygulamalar, zaman gizelgesi

Web ve Uygulamalar: kategori, site ve uygulama kirilimi;
her satirdan 'kimler girdi’ detayi

Bant genisligi FortiGate delta sayaglarindan hesaplanir;
uzun oturumlar trafigi sisirmez

VPN Erisimi: SSLve IPsec oturumlari, bagarisiz girisler,
uzak IP ve tunel tipleri

Ulke Analizi: hedef ve kaynak Ulke kirilimi, 'bu Glkeye kimler
eristi' detayi

DNS Analizi: alan adi sorgulari, engellenenler ve sdpheli
desenler

Guvenlik: 6Gnem dagilimi, en sik saldirilar, tehdit ve
engellenen trafik

Kisisel veri gdsteren her géruntileme (kullanici ayrintisi,
kimlik sorgusu) denetim izine yazilir
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Risk, danigsman ve tehdit istihbarati 10

Saatlik sapma: her saat dnceki glnlerin ayni saatiyle
ortanca/MAD dlgusuyle kiyaslanir

Yatay hareket, israrci engellenen kaynaklar ve mesai disi
disari ¢ikis tespiti

Kripto madencilik gostergeleri, kimlik dogrulama hatalari
ve iliskilendirilmis olaylar

Her bulgu masum agiklamasiyla birlikte gosterilir; yon

(iceriden/disaridan) ayrilir

Saldir ylzeyi ve kural denetimi: disaridan kabul edilen
trafik, loglamasi kapali kurallar

Kural denetimi bulgulariigin FortiGate duzeltme komut
betigi indirilir
Kural danismani izinleri gézlenen trafikle kiyaslar, gézlem

penceresini belirtir, daraltma énerir

Oneriyi kabul/ret, etki 6nizlemesi ve ayri yazma yetkisiyle
onaylaninca cihaza uygulama

Tehdit listeleriyle eslesme: AdGuard, EasyList, HaGeZi,
hostsVN beslemeleri; 6 saatte bir esitleme

Listeler kategori bazinda FortiGate dis kaynak (external
resource) olarak yayimlanir; jeton yenilenebilir

Raporlar ve uyarilar ¢

7 hazir rapor: Bant Genisligi, Kullanicr Etkinlik, Web
Kullanim, Glvenlik, Oturum, izleme ve Sistem, 5651 Uyum

Rapor olusturucu: 11 hazir bélimden sira ve satir sayisi
sizde olan 6zel rapor

Tdm raporlar PDF, XLSX ve CSV; gunluk, haftalik ya da aylik
zamanlama ve e-postayla génderim

Hazir uyarilar: log akisi kesintisi, damga kuyrukta, saat
kaymasi, WAN IP degisikligi, disk baskisi

Ek uyarilar: igerik filtresi devre digl, engellemeden yalnizca
izleyen IPS

Bildirim kanallari: e-posta, webhook, syslog; kanal bagina
onem esidi ve test gonderimi

Yénetim, guvenlik ve kurulum 15

Cok kurumlu yapi: her kurumun verisi ayri; bir kullanici
birden fazla kuruma tye olabilir

Roller: stiperadmin, kurum yoneticisi, analist, denetci (salt
okunur + delil), izleyici

TOTP iki adimli dogrulama, tek kullanimlik kurtarma kodlari;
yonetici 2FA sifirlayabilir

Moduller kurum bazinda acilip kapatilir: risk, danisman,
kara liste, DNS, hotspot, AD, rapor olusturucu

Kurulum sihirbazi: parola degisimi, kurum adi, yaktmilaltk
profili, ilk cihaz, zaman damgasi tercihi

SAYFA 3 / 5



Marta Teknoloji - LogHane TEKNIK URUN BROSURU

Depolama hedefleri: IDrive e2, AWS S3, Azure Blob, Google
Cloud, Wasabi, Backblaze B2, MinlO, Cloudfiare R2

® Her kurum ayri depolama hedefine atanir; gegmis,
hedefte dogrulanarak tasinir

® Sistemsaglidl, veri akis hatti, veri kalitesi ve kapasite
planlama ekranlari

@ GUnlUk otomatik yapilandirma yedegi (30 gin) ve
arayUzden indirme

® Felaketten donds: segilen aralik mihurld arsivden analiz
katmanina yeniden kurulur

® Bulut: kuruma ézel cihaz sertifikasi (PKCS#12) panelden
Uretilir; log TLS 6514 ile gelir

® Bulut paketleri: Tek (1cihaz), Sube (3), Kurumsal (5),
Zincir/MSP (10); modller pakete gore

8 Kurumigi: tek betikle Debian 12/13 ya da Ubuntu 22.04+
(amd64/arm64), guclu sirlar ve TLS otomatik

s Uretim kipinde zayif sirla agilmaz; HSTS ve CSP basliklari,
i¢ adreslere istek engeli

® Tirkge ve ingilizce arayiz

Teknik 6zellikler

Desteklenen cihaz FortiGate (FortiOS 7.x; 6.x zaman damgasi bigimi)

Log alimi Syslog 514/udp, 514/tcp; TLS 6514 (RFC 5425), mTLS secenekli

Cihaz verisi Salt okunur FortiGate REST API: DHCP kiralari, WAN IR, config yedegi
Butunluk SHA-256 hash zinciri, ginluk Merkle koku, RFC 3161 zaman damgasi

Arsiv S3 Object Lock (COMPLIANCE); kilit yazilip geri okunarak olgulir
Depolama hedefieri IDrive e2, AWS S3, Azure Blob, Google Cloud, Wasabi, Backblaze B2, MinlO
Sorgu ve arsiv Son 30 gun hizli sorgu, sonrasi soguk katman; ara tampon sayesinde bakimda log kaybi yok
Kimlik dogrulama Parola + TOTP; misafirler icin SMS, LDAP/AD, RADIUS (RFC 2865/2866)
Kurulum Bulut ya da kurumi¢i; Debian 12/13, Ubuntu 22.04+ igin tek kurulum betigi
Yedekleme GUNIUk yapilandirma yedegi (30 gun); analiz verisi arsivden yeniden kurulur
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KURULUM VE TESLIM Marta Teknoloji'ninislettigi bulutta (FortiGate, kuruma ¢zel sertifikayla TLS 6514 Uzerinden
baglanir) ya da kurum i¢i Linux sunucuda tek kurulum betigiyle.

Demo ve fiyat teklifi icin TELEFON +90850 4413 441

. E-POSTA  bilgi@martateknoloji.com.tr
UrlnU kendi ortaminizda gormek, kapsami ve fiyati

R WEB martateknoloji.com.tr
konusmak icin bize ulasin.

ADRES Mersin Universitesi Teknopark idari
Binasi 35C/B5, Yenisehir, Mersin
Mersin - izmir - Londra
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