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—— KURUMSAL MAIL SUNUCU

Rosa Mall

TEKNIK URUN BROSURU
KURUMSAL MAIL SuNnucu

Kendi sunucunuzda ¢ok alan adli, yuksek erigilebilir kurumsal e-

posta

Rosa Mail; birden ¢ok alan adini tek platformda izole sekilde barindiran kurumsal e-posta

altyapisidir. Posta verisi yerel diskte veya S3 uyumlu depoda tutulur; iki dUgumlu ylksek

erisilebilirlik, cok katmanli spam/virus korumasi, modern webmail ve merkezi ydnetim paneli

tek pakette gelir.

ONE CIKANLAR

01

Coklu domain, tek panel

Her domain igin ayri yonetici, kota, DKIM anahtari ve
marka; DNS kayitlari otomatik olusturulur ve
dogrulanir

03

Cok katmanli guvenlik

DKIM/SPF/DMARC, kara listeler, ClamAV, riskli ek
engeli, karantina ve TOTP iki adimli dogrulama.

KIMLER ICIN

02

Modern webmail

Posta, takvim, kisiler ve kurallar tek arayUzde; koyu
mod, TR/EN dil ve mobil uyumlu tasarim.

04

S3 depolama ve yuksek erisilebilirlik

Posta verisi S3 uyumlu depoda; sanal IP ile iki
dugumlu failover, artimli yedek ve EML arsivi.

E-postasini kendi altyapisinda tutmak isteyen veya tutmak zorunda olan kamu kurumlari ve belediyeler

Birden fazla markasi veya istiraki olan ve e-postasini tek merkezden yonetmek isteyen sirket gruplari

Musterilerine kurumsal e-posta hizmeti sunan hosting ve BT hizmet saglayicilari

Exchange veya MDaemon'dan modern ve bagimsiz bir platforma gegmek isteyen kurumlar

Kesintisiz e-posta igin yedekli (iki dugumla) yapi gerektiren kurumlar
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C")zellikler 102 OzZELLIK
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Asagidaki liste rinUn mevcut sirimuande galisan dzellikleri modul modul gosterir.

Webmail - Posta 15

Okuma, yazma, yanitlama, timunu yanitlama, iletme,
arsivleme, silme, yildizlama ve okundu/okunmadi
isaretleme

Konusma (ileti dizisi) gorinima ve tarihe gore gruplama
(Buguin, DUn, Bu Hafta, Bu Ay)

Zengin metin edit6rd, strdkle-birak dosya ekleme, satir igi
resim gosterimi

Onem derecesi (ylksek/normal/diisiik), okundu bilgisi ve
teslim bilgisiisteme

Gondermeyi geri alma: kapali, 5, 10, 20 veya 30 saniye

Gelismis arama (from:, to:, subject:, has:attachment);
tarih, gébnderen, konu, boyuta gére siralama

Sahte gbnderen uyarisi: gorinen ad gergek adresle
uyusmazsa uyari gosterir

Uzak resimleri engelleme/izin verme, orijinal kaynadi
goéruntileme, glvenli yazdirma

Spam isaretleme: sadece isaretle, gondereni otomatik
spam'e tasi veya tamamen engelle

Alias adreslerden gonderme ve varsayilan goénderici adresi
segimi

Ayni tarayicida birden fazla posta hesabi agip hesaplar
arasinda gegis

Mobil uyumlu arayiiz, acik/koyu mod, Turkge ve ingilizce dil
destegi

Taslaklarin otomatik kaydi ve kaldidi yerden dUzenlemeye
devam

Surukle-birak ile tekli veya toplu e-postayi klasore tasima

Klavye kisayollari: yeni posta, sonraki/onceki, yanitla, ilet,
arsivle, sil, ara

Webmail - Takvim, Kigiler ve Kisisel Ayarlar 13

Takvim: ay, hafta ve giin gorindmd; tim gun etkinlikleri,
konum ve agiklama

Katilimci ekleyip .ics davet gonderme; kabul/red/belirsiz
yanit durumu takibi

Kisi rehberi (sirket, telefon, gruplar) ve kurumsal LDAP
dizininde arama

Klasor olusturma, alt klasér, yeniden adlandirma, tasima,
silme, bosaltma, timunu okundu yapma

Klasdr paylasimi: izleyici veya dUzenleyici yetkisiyle baska
kullanicilara
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Kisisel mail kurallari: kimden/kime/konu/igerik kosullar;
tasl, sil, okundu, yildiz, ilet, dur

Tarih aralikli tatil yanitlayicisi (otomatik yanit)
HTML veya duz metinimza; gérinen ad ve sifre degistirme

Bildirimler: masaUstu bildirimi, ses, ekran igi uyari ve
sekmede okunmamis sayaci

Engellenen, spam'e ydnlendirilen ve izin verilen
gonderenler listesi

Etkinlikten &dnce tarayici hatirlatma bildirimi

Depolama kullanim géstergesi; mail istemcileri igin
IMAP/SMTP baglanti bilgileri

Okuma boélmesi konumu, liste yogunlugu, sayfa boyutu,
saat dilimi ve uzak resim tercihi

Guvenlik ve Kimlik Dogrulama 10

TOTP iki faktorlt dogrulama: 6 haneli kod, QR kurulum
(Google/Microsoft Authenticator vb.)

Domain bazli MFA politikasi: kapall, istege bagli, hemen
zorunlu veya X gun sonra zorunlu

Outlook, Thunderbird ve telefonlar igin uygulamaya ozel
sifreler

SMS ile sifre sifirlama: 6 haneli kod, 5 dk gegerli, en fazla 5
deneme, 60 sn tekrar bekleme

Ik giriste zorunlu sifre degisikligi; hesap devre digi birakma
ve kilitleme

Zayf sifre taramasi ve tUm domainlerde zayif sifrelerin
toplu degistirilmesi

Hatali girig, port tarama ve kotUye kullanimda otomatik IP
yasaklama; yasakli IP listesi ve kaldirma

Anomali tespiti (5 dk'da bir): brute force, blyuk kuyruk,
yuksek bounce, yUksek hacim, yabanci génderen

Gonderen bazli saatlik/gunluk gdnderim limitleri ve son 24
saatin en cok gdnderenleri

Yonetici paneli girisinde TOTP MFA; tUm yoneticiler veya
domain yoneticileri igin zorunlu kilma

Spam, Virls ve Karantina 11

Ayarlanabilir spam, ret ve sessiz silme puan esikleri; spam
durum baslhgi

SPF, DKIM, DMARC, ARC ve DNS kara liste kontrollerini ayri
ayri aglp kapatma
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Spamhaus, Barracuda, SpamCop, SURBL, URIBL, Mailspike
gibi kara listeler

OpenPhish ve PhishTank oltalama listeleri; kendi kendine
6grenen spam siniflfandirici

GuUvenilir gdnderici domainleri; yazisilan kurumsal
domainlerin otomatik izin listesine alinmasi

ClamAV virUs taramasi ve Sanesecurity ek imzalari;
domain bazliagmal/kapama

Gelen ve gdénderilmis postalarda ikincil virls taramasi;
virGslU postayi silip alictya ve domain yoneticisine bildirme

Calistirilabilir (exe, bat, js, ps1, iso vb.), HTML ve makrolu
Office eklerinin reddi

Karantina: spam, virUs ve reddedilen olaylari kategori
bazinda listeleme ve istatistik

Karantinadan 'spam degil' isaretleme, gondereniizin
listesine ekleme, olayi silme

Antiviras ekrani: servis durumu, imza surumu ve tarihi,
tespit kayitlari, tarama loglar

Domain, DNS ve Sertifika Yonetimi 10

Adim adim domain ekleme sihirbazi: ¢ok kiracil veya
domaine 6zel ayri sunucu modu

Domain eklenirken DKIM anahtari (Ed25519 + RSA), DNS
kayitlari ve TLS sertifikas| otomatik

Cloudfiare ile MX, A, SPF, DKIM, DMARC, CNAME, SRV
kayrtlarini kontrol etme ve tek tikla duzeltme

Alias domain tanimlama ve domain bazl sunucu adresleri
(mail, webmail, yonetim)

Domain limitleri: en fazla kullanici, toplam disk kotasi,
varsayllan kullanici kotasi

Outlook, Thunderbird ve iPhone igin
autoconfig/autodiscover; MTA-STS yayini

Sertifika ekrani: gegerlilik, veren, bitis tarihi, wildcard; DNS
durumuna gore uyari

Let's Encrypt otomatik sertifika veya .crt/.pem + .key
yUkleme; HTTPS, 465, 993, 995'e dagitim

Domain saglik kontrolU ve tek tikla otomatik onarim

Domain silme; istege bagli olarak posta verisini ve
Cloudfiare DNS kayitlarini da kaldirma

Kullanici, Grup ve Liste Yonetimi s

Kullanici ekleme (otomatik sifre Gretimi), diizenleme,
silme, kota ve sifre atama

Excel (.xIsx) ile toplu kullanicr ice aktarma (6rnek
sablonlu) ve kimlik bilgisi disa aktarma

Excel ile toplu sifre giincelleme (E-posta, Yeni Sifre
sttunlari) ve toplu kota atama
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Kullanictyi domain yoneticisi yapma; kendi posta sifresiyle
panele giris

Kullanici bazli MFA sifirlama ve uygulama sifrelerini
acma/kapamal/temizieme

Active Directory kullanicilarini arayip tek tek veya toplu
posta kutusu olusturma

Domain bazli LDAP/AD baglanti ayari ve baglanti testi; AD
sifresiyle giris

E-posta adresli gruplar ve Gye yonetimli dagitim listeleri

Mail Akisi, Kuyruk ve Raporlar 7

Mail akis kurallari: génderen, alici, konu, baglik, igerik
kosullari; VE/VEYA eslesme

Kural eylemleri: reddet, sessizce sil, ydnlendir, kopya
gonder, baslik ekle, konuya etiket ekle

Giden postayi yonetici onayina distrme; panelden
onaylama/reddetme ve gunlik moderasyon 6zeti

Mail kuyrugunu gorintdleme, mesaji kuyruktan siime,
kuyrugu temizleme; iade kuyrugu

Toplu génderimde kullaniciya teslim raporu: iletildi,
ertelendi, ulasmadi, hatall adres, kota dolu

Domain yoneticilerine periyodik HTML rapor: spam, virds,
hatali girisler, gdnderim/alim &zeti

Loglar: gelen SMTP (gergek IP, rDNS), kimlik girisleri,
web/JMAP erigimi, DMARC/SPF/DKIM; IP filtresi

Yedekleme, Depolama ve Ylksek Erisilebilirlik 11

Posta verisini yerel diskte veya domain bazli S3 uyumlu
depoda (bucket, endpoint, region) tutma

Tam ve artimli yedekleme; panelden ¢alistirma, indirme,
silme, geri yUkleme ve son log

Artimli EML arsiv yededi: domain/kullanici/klasér
yapisinda, ayri bucket'ta

Kullanici bazli saklama suresi; silinen kullanici yedegi 30
gun tutulur

Bucket versiyonlama ile silmeye karsi koruma (eski
sUrtmler varsayilan 30 gn)

Birden fazla depolama sirtcUsU tanimlama, varsayilan
se¢me ve baglanti testi; domain disk kullanimi

iki dUgUmIU failover: sanal IP, aktif master, peer durumu,
failover ve saglik gunlGgu

Panelden veri senkronu, switchover ve ters senkron; 5
dakikada bir otomatik dGgdm senkronu

Sunucu (node) ekleme (SSH anahtari otomatik
kopyalanir) ve bellek, disk, yUk izleme

Arsivden kullanici veya klasér bazinda geri yUkleme;
mevcut postalar atlanir
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Bir kullanicinin arsivini bagka bir posta kutusuna 6nekli
klasorlerle geri yakleme

Posta Gogl (Migration) ¢

Exchange'den EWS ile yonetici yetkili (impersonation)
toplu posta aktarimi

MDaemon'dan ajan baglantisiyla kullanici, klasor ve posta
aktarimi; grup ve Uye eslestirme

Herhangi bir IMAP sunucusundan aktarim; CSV ile kullanici
listesi (email;sifre;ad soyad)

Hizli baglanti testi, delta senkron ve is durdurma/devam
ettirme

Is istatistikleri: bekleyen, calisan, tamamlanan, basarisiz,
atlanan; is bazli log

Exchange'de yeni kullanicilar 6 saatte bir otomatik
kesfedip gdce alma

Yonetim Paneli, Marka ve Kurulum 7

SUper yonetici (tam yetki) ve domain yoneticisi (atanan
domainlerle sinirli) rolleri

Gosterge paneli: domainler, servisler, bellek, galisma
sUresi ve sistem saglig

Domain bazli marka: giris sayfasi basligl, marka adi, alt
metin, alt bilgi linki

Logo (PNG, JPG, SVG) ve favicon (PNG, ICO, SVG) yukleme

Kategorili gelismis sunucu ayarlari: portlar, oturum,
kuyruk, TLS/ACME, DKIM/ARC, raporlama, Sieve

SMS sadlayicilari: Posta Guvercini, Sanal Santral,
Teknomart, Telsam; domain bazli veya genel

Debian 12/13 veya Ubuntu 22.04+ Uzerine tek komutla
kurulum; ¢oklu veya tek domain modu

izleme ve Uyarilar 4

Sistem sagligi ekrani; servisleri panelden baglatma,
durdurma, yeniden baslatma ve loglarini gérme

Servis durmasi, yeniden baslama déngusu veya disk
dolmasi durumunda aninda e-posta uyarisi

Kritik yapilandirma dosyalarina oturum erigiminde aninda
guvenlik uyarisi

Opsiyonel Prometheus + Grafana + node-exporter izleme
ve hazir uyari kurallar

Teknik 6zellikler

TEKNIK URUN BROSURU

Mimari
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Cok protokolll posta sunucusu, ayri gelen MX agd gegidi, webmail ve merkezi ydnetim paneli
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Protokoller

Portlar

Sifreleme

E-posta kimlik dogrulama
Kullanici kimligi
Depolama

Spam ve virus

Yuksek erisilebilirlik
Yedekleme
izleme

Platform

KURULUM VE TESLIM

Demo ve fiyat teklifiicin

Rosa Mail

TEKNIK URUN BROSURU

SMTR, Submission, IMAP4, POP3, JMAR, CalDAV, CardDAV, ManageSieve

25 (MX), 465 SMTPS, 587 Submission, 993 IMAPS, 995 POP3S, 443 HTTPS (webmail, JMAP, DAV)
TLS/STARTTLS; MX ag gegidinde TLS 1.2+; webde HSTS; Let’s Encrypt otomatik sertifika

DKIM (Ed25519 + RSA), SPF, DMARC (varsayilan p=reject), ARC, MTA-STS

TOTP 2FA, uygulama sifreleri, Active Directory / LDAR, SMS ile sifre sifirlama

Yerel disk veya S3 uyumlu nesne depolama (MinlO, IDrive E2); kullanici ve domain kotalar

DNSBL/URIBL, oltalama listeleri, 6grenen siniffandirici; ClamAV (milter) + Sanesecurity; riskli ek
reddi

VRRP ile iki digtm, sanal IP, 5 sn saglik kontrold, 5 dk dGgdm senkronu
Gunluk artimli ve haftalik tam yedek; S3 uyumlu depoya artimli .eml argivi
Saglik kontrolleri, anlik e-posta uyarilari, periyodik HTML rapor; opsiyonel Prometheus + Grafana

Konteyner tabanli kurulum; Debian 12/13 veya Ubuntu 22.04+; en az 2 vCPU, 2 GB RAM (4 GB
onerilir)

Debian/Ubuntu sunuculara, sirket iginde veya bulutta, tek komutluk kurulum betigiyle konteyner
tabanli olarak kurulur; tek dugum veya iki dugumlt yuksek erisilebilir yapi secilebilir.

+90 850 4413 441

bilgi@martateknoloji.com.tr

TELEFON

E-POSTA

Urdna kendi ortaminizda gérmek, kapsami ve fiyati
konusmak icin bize ulasin.

martateknoloji.com.tr

WEB martateknoloji.com.tr

ADRES Mersin Universitesi Teknopark idari
Binasi 35C/B5, Yenisehir, Mersin

Mersin - izmir - Londra
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